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1. Conceitos

1.1. Nota Fiscal Eletrbnica de Servicos

A Nota Fiscal Eletrbnica de Servicos, ou simplesmente NFE, € um documento de existéncia
exclusivamente digital, emitido e armazenado eletronicamente, cuja sua validade juridica é assegurada pela
assinatura digital do contribuinte emissor. A representacdo da NFE em papel passara a ser apenas uma
mera formalidade.

1.2. Recibo Proviso6rio de Servicos (RPS)

Recibo Provisério de Servigos, ou simplesmente RPS, é o documento que devera ser usado por
emitentes da NFE, no eventual impedimento da emisséo on-line da mesma. O RPS devera ser convertido
em NFE dentro do prazo estabelecido na legislagéo, caso contrario o contribuinte podera sofrer penalidades.

1.3. Certificado Digital

Documento eletrénico assinado digitalmente, com a finalidade de associar uma pessoa ou entidade
a uma chave publica. E composto pelo nome da pessoa ou entidade, periodo de validade, chave publica,
nome e assinatura da Autoridade Certificadora que o emitiu e nimero de série.

1.4. Certificac&o Digital

Conjuntos de técnicas e processos baseados em conceitos mateméticos altamente sofisticados com
a finalidade de prover autenticidade, confiabilidade, ndo repudio e integridade as informacdes eletrdnicas,
através do uso de certificados digitais.

1.5. Assinatura Digital

Método de autenticacdo de informacdes digitais, através da geracdo de um Hash da mensagem a
ser assinada e posterior encriptacdo do mesmo, utilizando a chave privada do emissor.

1.6. Autenticacao

Processo para verificar se uma entidade ou objeto é quem ou o que afirma ser. A autenticacéo
através de Certificado Digital é feita consultando sua autenticidade, validade e ndo revogacdo. Mesmo o
certificado sendo devidamente valido, o usuario portador do mesmo devera possuir permissdo de acesso
para ser efetivamente autenticado.



2. Objetivos

2.1. Da Nota Fiscal Eletrénica

O processo de emissdo de nota fiscal eletrbnica tem como objetivo a implantacdo de um modelo
diferenciado de emissdo de documentos fiscais, passando a ser totalmente eletrdnico, eliminando a
necessidade do documento em papel.

Tal documento eletrénico tem validade juridica garantida pela assinatura digital, simplificando ainda
obrigacbes acessorias dos contribuintes, permitindo que no momento da emissdo de uma nota fiscal
eletronica, esta ja conste na base de dados da prefeitura, o que assegura controle em tempo real ao Fisco.

3. Descricdo Simplificada do Ciclo de Vida do Processo

A geracao de documentos fiscais é sempre feita pelo sistema do Fisco, ficando a cargo do sistema
do contribuinte emissor somente as tarefas de solicitar e receber os documentos. Para efetuar a solicitacao,
o sistema da empresa emissora da Nota Fiscal Eletrénica devera gerar um arquivo eletrénico contendo as
informacdes fiscais que deverdo constar na nota, o qual deve ser assinado digitalmente utilizando certificado
digital e-CPF Al ou A3 vinculado a ICP-Brasil, o que ira garantir a integridade dos dados e a autoria do
emissor. Este arquivo eletrbnico serd a solicitacdo de emissdo de nota digital, o qual sera transferido,
através da internet, para a Prefeitura Municipal.

O processo acontece da seguinte forma:
1. O sistema do contribuinte, através de seu programa cliente, assina digitalmente e envia a
solicitacdo das NFEs ao Fisco.

2. O sistema do Fisco Municipal recebe e valida (verifica se quantidade de notas solicitadas esta
no intervalo de 1 a 50 e sem nenhum registro duplicado) a solicitagdo do contribuinte.

3. A solicitagdo, se valida, € inserida na fila de processamento e ali permanece enquanto aguarda
para ser processada.

4. E retornado o recibo de confirmacdo de recebimento com o nimero da solicitagdo, data e hora
da recepcéo ao contribuinte.
5. O servigo de processamento retira o arquivo da fila de entrada e procede a validacao dos dados
informados, de acordo com as seguintes regras:
A data de emissao das NFE's ndo podera ser inferior ao limite de um dia a data de
solicitacdo. No caso da Nota estar vinculada a um RPS, a data de emisséo deve ser
igual a data do RPS.
O CPF ou CNPJ do Tomador deve ser valido
O contribuinte deve ter permissao do Fisco para emitir Notas Fiscais Eletrénicas
A Aligquota informada deve ser vélida para a atividade referida
Nao pode ser feita uma solicitacdo de uma NFE ja existente na base de dados do Fisco.

Se o campo Total de Dedug¢8es de Construgdo for maior que zero, esse valor devera ser
abatido do Valor Tributavel.

6. E gerado um novo arquivo contendo todos os dados informados no arquivo de solicitagio e mais
os dados do contribuinte emissor assim como os dados do municipio, o qual também sera
assinado digitalmente pela Prefeitura Municipal.

7. Esse novo arquivo é colocado no repositorio de saida.

8. O contribuinte deverd, consultar o repositério de saida, informando o nimero do recibo de
solicitacdo. O servico ir4 pesquisar no repositério de saida se existe algum resultado para o
recibo informando, sendo que o retornar4 caso encontre, ou retornara uma mensagem
informando que n&o foi encontrado.



E importante ressaltar que o processo é ASSINCRONO, e por esse motivo para retirar o arquivo do
repositério de saida, o contribuinte devera efetuar nova conexao ao sistema do Fisco.

Este novo arquivo gerado é o arquivo da Nota Fiscal Eletrnica, o qual tem valor legal assegurado
pela assinatura digital.

4. Padréo de Certificacao Digital

O certificado digital utilizado devera ser emitido por Autoridade Certificadora vinculada a Infra-
Estrutura de Chaves Publicas Raiz Brasileira - ICP-Brasil, sendo dos tipos Al, A2 ou A3, devendo contér o
CPF do proprietéario do Certificado Digital.

O Certificado Digital sera exigido no seguinte momento:

1) Assinatura do xml: O certificado digital sera utilizado para a assinatura digital do arquivo xml
gue ira conter a solicitagdo de emisséo de nota digital.

5. Padrdo da Assinatura Digital

As mensagens enviadas através dos webservices sdo documentos no padrdo XML, os quais devem
ser assinados digitalmente com um certificado digital que contenha o CPF do proprietario do certificado,
este, devendo ser pessoa autorizada do estabelecimento emissor da Nota Fiscal Eletrénica.

Os arquivos xml enviados deverdo estar exatamente de acordo com o padrdo estabelecido e
disponibilizado.

A assinatura digital dos arquivos xml devera atender aos seguintes padrdes adotados:

1) Padrédo de Assinatura: XML Digital Signature - XMLDSig, utilizando o formato Enveloped.
Referéncia: http://www.w3c.org/TR/xmldsig-core/

2) Certificado Digital: Emitido por AC vinculada a ICP-Brasil, devendo ser do tipo X509 vers&o
3.
Referéncia: http://www.w3c.org/2000/09/xmldsig#X509Data

3) Tipo do Certificado: e-CPF A1, A2 ou A3 (ICP-Brasil)
4) Tamanho da Chave Criptogréafica: 1024 bits

5) Algoritmo Criptografia Assimétrica: RSA.
Referéncia: http://www.w3c.org/2000/09/xmldsig#rsashal

6) Algoritmo de Hash: SHA-1.
Referéncia: http://www.w3c.org/2000/09/xmldgis#shal

7) Codificag&do: Base64.
Referéncia: http://www.w3c.org/2000/09/xmldsig#base64



6. Certificados Digitais Utilizados

Os Certificados Digitais utilizados para a assinatura dos arquivos xml, deverao conter:
1) Chave publica valida e assinado por uma AC Confiavel,
2) O prazo de validade do certificado digital utilizado devera estar valido;

3) A cadeia de confianca dos certificados deverdo ser validos juntamente com a CRL (Lista de
Certificados Revogados) de cada um dos certificados da cadeia;

4) O uso da chave do certificado deverd ser para Assinatura Digital (tipo A), o qual também
devera ter sido emitido por uma Autoridade Certificadora vinculada a ICP-Brasil;

5) O certificado utilizado devera ser de um usuario final, pessoa fisica, do tipo e-CPF;

7. Web Services

Para cada um dos servicos disponibilizados (envio e consulta de NFEs), existe um web service
correspondente. O servico de envio de NFEs é oferecido pelo web service de entrada, enquanto que o
servigo de consulta das NFEs é oferecido pelo web service de saida.

8. Ambiente de Testes

Para que os usuarios possam efetuar testes e adequarem seus sistemas para a solicitacdo e
emissao de NFEs, sera disponibilizado um ambiente de testes. O ambiente de testes sera idéntico ao
ambiente de producdo, com as mesmas restricdes, mesmo fluxo de processamento e mesmos resultados,
onde os usuarios poderdo solicitar e emitir NFEs de teste (apenas a titulo de teste, sem valor legal) de
maneira ilimitada, até que seus sistemas de informagéo estejam de acordo com o especificado para o
devido funcionamento.

9. Descricdo dos Web Services

Os servicos de solicitacdo de emissdo de Notas Fiscais Eletronicas, e a consulta da Nota Fiscal
Eletrénica processada, séo disponibilizados através de WebServices especificos, contendo os métodos para
tais tarefas. Segue abaixo a descri¢cdo de cada WebService e de seus métodos.

9.1 — WSEntrada

O WebService de entrada, possui métodos que sao responsaveis pela recepcdo do xml de
Solicitacéo de Emissédo de Nota Fiscal Eletronica e também para a consulta da listagem de atividades de um
determinado contribuinte.

Os métodos que constituem este servico, sdo listados a seguir.



9.1.1- NfdEntrada

E o método que recepciona o xml de solicitagdo de Emisséo de Nota Fiscal Eletronica,
e € responsavel por encaminha-lo ao enfileirador de processamento, gerando um
identificador Unico para a requisicdo, e retornando ao chamador do servigo, o Recibo de
Solicitacdo de Emissdo de Nota Fiscal Eletronica, descrito no item 10.3 deste
documento.

O método exige como parametros o cpf do usuario autorizado, a senha deste usuéario ja
processada por uma funcao Hash de algoritmo SHA-1, o cédigo do municipio o qual o
contribuinte é domiciliado, e também o XML da Solicitacdo de Emissdo de Notas
Fiscais Digitais, que encontra-se descrito no item 10.1 deste documento.

9.1.2 - ConsultarAtividades

9.2— WSSaida
O WebService de saida, possui métodos que sdo responsaveis pela consulta do recibo de

E o método responsavel por consultar a lista de atividades de cada contribuinte,
retornando um xml contendo esta lista. Este método exige como parametros o cpf do
usuario autorizado, a senha deste usuario ja processada por uma funcdo Hash de
algoritmo SHA-1(Quando utilizado o WebService), a inscrigdo municipal do contribuinte
gue se deseja consultar, e o cddigo do municipio o qual o contribuinte € domiciliado.

Solicitagdo de Emissdo de Nota Fiscal Eletrénica, verificando na fila de processamento se a solicitacéo ja foi
processada pelos servidores da Prefeitura Municipal.

Os métodos que constituem este servico, sdo listados a seguir.

9.2.1- NfdSaida

9.3— WSUItil

E o método que recepciona o Recibo de Solicitacdo de Emissdo de Nota Digital, e é
responsavel por consultar nos servicos de processamento dos servidores da Prefeitura
Municipal se o produto deste recibo ja foi processado, retornando assim o XML da Nota
Fiscal Digital propriamente dita, que encontra-se emitida nos servidores da Prefeitura
Municipal, e que encontra-se descrito no item 10.2 deste documento.

Pode ainda, retornar um XML de erro, especificando se a solicitacdo ainda néo foi
processada, ou se houve algum erro no seu processamento, 0 qual encontra-se
descrito no item 10.4 deste documento.

Este método exige como parametros o cpf do usuario autorizado, a senha deste
usudrio j& processada por uma fungdo Hash de algoritmo SHA-1, a inscricdo municipal
do contribuinte que se deseja consultar, e 0 XML do Recibo de Solicitacdo de Emisséo
de Nota Fiscal Digital o qual encontra-se descrito no item 10.3 deste documento, e que
foi emitido através do método NfdEntrada do servico WsEntrada, descrito no item 9.1.1
deste documento.

O WebService de utilidades, possui métodos acessorios Uteis, que auxiliam em tarefas

acessorias dos WebServices de Entrada e Saida.

Os métodos que constituem este servico, sao listados a seguir.



9.3.1- UrINfd

E o método que recepciona os dados basicos de uma Nota Fiscal Eletrénica emitida
nos servidores da Prefeitura Municipal, e retorna um XML contendo a Url de
Visualizacdo da Nota Fiscal Digital (para envio por e-mail, por exemplo), e também a Url
de Verificacdo de Autenticidade da Nota Fiscal Digital, 0 qual encontra-se descrito no
item 10.6 deste documento.

Este método exige como parametros o codigo do municipio no qual a Nota Fiscal

Eletrénica foi emitida, o nimero da Nota Fiscal Digital emitida, o cédigo da série do
documento fiscal emitido, o qual pode ser consultado no Anexo | deste documento, e a
inscricdo municipal do contribuinte emissor da Nota Fiscal Digital.



10. Estrutura dos XMLs
10.1.XML de Solicitacdo de Emissao de Nota Eletrénica

<?xml version="1.0" encoding="UTF-8" ?>
<tbnfd>
<nfd>
<numeronfd>124</numeronfd>
<codseriedocumento>8</codseriedocumento>
<codnaturezaoperacao>1</codnaturezaoperacao>
<codigocidade>999</codigocidade>
<inscricaomunicipalemissor>99999</inscricaomunicipalemissor>
<dataemissao>10/05/2010</dataemissao>
<razaotomador>SMARapd — ltda.</razaotomador>
<nomefantasiatomador> SMARapd </nomefantasiatomador>
<enderecotomador>Rua Aurora</enderecotomador>
<numeroendereco>446</numeroendereco>
<cidadetomador>Ribeirdo Preto</cidadetomador>
<estadotomador>SP</estadotomador>
<paistomador>Brasil</paistomador>
<fonetomador>21119898</fonetomador>
<faxtomador />
<ceptomador>79010100</ceptomador>
<bairrotomador>Centro</bairrotomador>
<emailtomador>teste @smarapd.com.br</emailtomador>
<cpfcnpjtomador>30669959085741</cpfcnpjtomador>
<inscricaoestadualtomador />
<inscricaomunicipaltomador />
<tbfatura>
<fatura>
<numfatura>10/2010</numfatura>
<vencimentofatura>10/10/2010</vencimentofatura>
<valorfatura>100</valorfatura>
</fatura>
<fatura>
<numfatura>11/2010</numfatura>
<vencimentofatura>10/11/2010</vencimentofatura>
<valorfatura>100</valorfatura>
</fatura>
<fatura>
<numfatura>12/2010</numfatura>
<vencimentofatura>10/12/2010</vencimentofatura>
<valorfatura>100</valorfatura>
</fatura>
</tbfatura>
<tbservico>
<servico>
<quantidade>2</quantidade>
<descricao>Servicos de Criacdo de Logomarca</descricao>
<codatividade>7440301</codatividade>
<valorunitario>150</valorunitario>
<aliquota>5,5</aliquota>
<impostoretido>False</impostoretido>
</servico>




<servico>
<quantidade>1</quantidade>
<descricao>Servicos de Criagdo de Logomarca</descricao>
<codatividade>7440301</codatividade>

<valorunitario>200</valorunitario>

<aliquota>5,5</aliquota>

<impostoretido>False</impostoretido>
9
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</servico>
<servico>
<gquantidade>5</quantidade>
<descricao>Servicos de Criacdo de Logomarca</descricao>
<codatividade>8011000</codatividade>
<valorunitario>150</valorunitario>
<aliquota>5,5</aliquota>
<impostoretido>False</impostoretido>
</servico>
</tbservico>
<razaotransportadora />
<cpfcnpjtransportadora />
<enderecotransportadora />
<tipofrete>0</tipofrete>
<quantidade>0</quantidade>
<especie />
<pesoliquido>0</pesoliquido>
<pesobruto>0</pesobruto>
<pis />
<cofins />
<csll />
<irrf />
<inss />
<descdeducoesconstrucao />

12



<totaldeducoesconstrucao />
<tributadonomunicipio>true</ tributadonomunicipio>
<numerort />
<codigoseriert />
<dataemissaort />
</nfd>
<Signature xmIns="http://www.w3.0rg/2000/09/xmlIdsig#" >
<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315" /> <SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-
shal" />
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />
</Transforms>
<DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>CB+KLIADvO+p9gwUJZYDyloPiB8=</DigestValue>
</Reference> </Signedinfo>
<SignatureValue>Qem78QuGuPueshxgRis7SZTfF86LFv8fXzMTUN9JKgQt9hazDZonbHjW8Y
Cjz3
JL6WDL6KhHNdxB29B8AIk55C5n0DF3Y Ciez5TmJIFc98qQWgtXdLUODtHXPwzAIJH4tys50xFgo
PLUKQusx 2qh9ZP62C19cTjUOWu8u7AHk+cM=</SignatureValue> <KeylInfo>
<X509Data>
<X509Certificate>MIIFNzCCBKCgAwIBAgIKN7ufiQAAAAAAEDANBgkghkiGOWOBAQUFA
DBQMR
UWEWYKCZImiZPyLGQBGRYFbG9jYWwxHzAdBgoJkiaJk/IsZAEZFg9kZXNIbnZvbHZpbWVudG8x
FjAUBg
NVBAMTDUSPVEFDTO5UUKOMQOEWHhcNMDYWNDAOMTUIMTM1WhcNMDcwNDAOMTYWMT
M1Wi|CBlz
ELMAKGALUEBhMCQIIXCzAJBgNVBAgTAKkITMRUWEWYDVQQHEwWXDYW1wbyBHcmFUZGUXG
TAXBgN
VBAOTEEVtcHJIc2EgZGUgVGVzdGUxCzAIJBgNVBASTAIRIMRkwFwWYDVQQDEXBVc3VhecmliviG
RIIFRIC3R
IMSEwWHwWY JKoZIhveNAQKBFhJ0ZXNOZUBOZXNO0ZS5jb20uYnlwgZ8wDQY JKoZIhveNAQEBBQA
DgYOAMI
GJAOGBALVIKBaY30GHXsfuSmzmdI+atvSC5AWIKRQ3881ZShV0i0OS37UI9aGkabZ3ybflU6TfXn
glivGZgv
WOB0JLIx2wUOW?z073RVifw3pbJ5bDligHMggNc7NXfSS1i6DTfrz53DA/yulak23w+bjlb1cTxw6ACy
4uoitcR
W0944nOPfAgMBAAGjggLOMIICyJAOBgNVHQ8BAfSEBAMCBsSAWHQYDVROOBBYEFDPIjz6ygXf
E3a9QG
tlIixdupb7N8MBMGA1UdJQQMMA0GCCsGAQUFBWMCMB8GA1UdIwQYMBaAFCDppJYB+Hmg/
y0/6jd1fY
XcMpNnMIIBIQYDVROfBIIBGDCCARQwggEQoIIBDKCCAQIGgcBsZGFwOi8vLONOPUSPVEFDTO
5UUk9M
QOEsQ049c2VydmVyY3BKLENOPUNEUCXDTj1QdWJsaWMIMjBLZXKIMjBTZXJ2aWNIcyxDTj1TZ
XJ2aWNI
cyxDTj1Db25mawd1lcmFO0aW9uLERDPWRIc2Vudm9sdmitZW50byxEQz1sb2NhbD9jZXJ0aWZpY
2F0zVJld
m9jYXRpb25MaXNO0P2Jhc2U/b2JgZWN0Q2xhc3M9Y 1IMRGIzdHJIpYnV0aW9uUG9pbnSGQ2h0d
HAGLY9z
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ZXJ2ZXJjcGQuZGVzZW52b2x2aW1lbnRvLmxvY2FsLONIcnRFbnIJvbGwWvTKOQUQUNPTIRSTOXDQ
S5jcmww
09E8BggrBgEFBQCBAQSCAS4wggEqMIG2BggrBgEFBQcwA0aBqWxkYXA6LY8vQ049TkOUQUN
PTIRSTO
xDQSxDTj1BSUESQO49UHVibGIljdTIwS2V5JTIwU2VydmljZzZXMsQ049U2VydmljZXMsQ049Q29uz
mindXJhd
GIvbixEQz1kZXNIbnZvbHZpbWVudG8sREM9bG9jYWw/YOFDZXJ0aWZpY2F0ZT9iYXNIP29iamVj
dENsYX
NzPWNIcnRpzZmljY XRpb25BdXRob3JpdHkwbwYIKwYBBQUHMAKGY2h0dHAG6LY9zZXJ2ZXJjcG
QuzGVvzz
W52b2x2aW1llbnRvLmxvY2FsLONIcnRFbnJvbGwvc2VydmVyY3BkLmRIc2Vudm9sdmltZW50by5s
b2NhbF9
OT1RBQO90OVFJIPTENBLmMNydDANBgkghkiGOWOBAQUFAAOBgQAEwWiIMeC20kseEp7HkZnKRL
D8SrUBL
4tEoGOQnyNi4nYD59idIOGID]BLZEgD(fikROVVLZS8Z0XqFd1EM633HnaembO08Z7pbyX30uhkR
XOidsjle
Cljv9zPecMVyrDFQ12iyTaxrlT2vs/WRIVO/GI3AH7D80OhIVGAEMCb7e8qw==</X509Certificate>
</X509Data>

</KeyInfo>

</Signature>
</tbnfd>

10.2.XML do Resultado do Processamento da Nota Eletrénica (a propria Nota Eletrdnica)
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<?xml version="1.0" encoding="1S0O-8859-1"?>
<tbnfd>
<nfdok numeronfd="12456">
<NewDataSet>
<NOTA_FISCAL>
<Cae>1111</Cae>
<DataEmissao>2010-04-20T00:00:00-04:00</DataEmissao>
<NaturezaOperacao>Prestacao de Servicos</NaturezaOperacao>
<NumeroNota>12456</NumeroNota>
<ClienteNomeRazaoSocial>SMARapd — ltda.</ClienteNomeRazaoSocial>
<ClienteNomeFantasia>SMARapd</ClienteNomeFantasia>
<ClienteEndereco>Rua Aurora</ClienteEndereco>
<ClienteBairro>Centro </ClienteBairro>
<ClienteNumeroLogradouro>446<ClienteNumeroLogradouro>
<ClienteCidade>Ribeirdo Preto</ClienteCidade>
<ClienteUF>SP</ClienteUF>
<ClientePais>Brasil</ClientePais>
<ClienteFone>21119898</ClienteFone>
<ClienteFax />
<ClientelnscricaoMunicipal />
<ClienteCEP>14050100</ClienteCEP>
<ClienteEmail>comercial@smarapd.com.br</ClienteEmail>
<ClienteCNPJCPF>86726030100</ClienteCNPJCPF>
<ClientelnscricaoEstadual />
<BaseCalculo>0</BaseCalculo>
<ISSQNCliente>0</ISSQNCliente>
<ISSQNSemRetencao>16.500</ISSQNSemRetencao>
<ISSQNTotal>16.500</ISSQNTotal>
<ValorTotalNota>0</ValorTotalNota>
<FreteCNPJ />
<FreteRazaoSocial />
<FreteEndereco />
<FreteEmitente>true</FreteEmitente>
<FreteDestinatario>false</FreteDestinatario>
<FreteQuantidade>0</FreteQuantidade>
<FreteEspecie>0</FreteEspecie>
<FretePesoLiquido>0</FretePesoLiquido>
<FretePesoBruto>0</FretePesoBruto>
<Serie>Série Nota Digital</Serie>
<SerieSimplificada>false</SerieSimplificada>
<CodigoSerie>8</CodigoSerie>
<TimbreContribuinteLogo>/9j/4AAQSkZIJRgABAgEBLAESAAD/7QIMUGhvdG9zaG9wIDMuMAA
4QKIN
A+0KUmMVzb2x1dGIvbgAAAAAQASWAAAABAAEBLAAAAAEAAThCSUOEDRhGWCBHbLGiYWwg
TGInaH
RpbmcgQW5nbGUAAAAABAAAAHG4QKINBBKSRIggR2xvYmFSIEFsdGIOdWRIAAAAAAQAAAAe
OEJJTQP
zC1ByaW50IEZsYWdzAAAACQAAAAAAAAAAAQAAQKINBAOOQ29weXIpZ2hOIEZSYWCAAAAA
AQAAOEJ
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JTScQFEphcGFUZXNIIFByaW50IEZsYWdzAAAAAAOAAQAAAAAAAAACOEJITQP1FONVbG9yYIE
hhbGZ0b
25lIFNIdHRpbmdzAAAASAAVZMYAAQBSZmY+RMNRKXI80IKNzTkx8EySSV51/imSSJ7+KSITpKU
6+aaddE
KILzZ/AHJ5kqO0+CXxSpTIHNzTEj4BISIKgunVDiXcCb1jwoOtJUDoR8Smkxr2j70LK8RDIEgQSokkA/
HRNugA
eKYmWgHtyguAZ/nQkOAIR417INJDZ+KSqX7/BJ2p+4pjoPiNUIOKT5tkSUU6SB46JWNYPA4UXaAp
NdJ14SV
0Wn87zUgefPhNHtHMZ/BOTgPGEKIfh3kkDBCjrE+SeAQCKhIPPwSJg/CFEGNPJIgIpHgkil30g6eK
efwKiNY
J5PZP/ekpdriC7wUmuOf//ZAA==</TimbreContribuinteLogo>
<TimbreContribuinteLinhal>&lt;b&gt;News Publicidade&lt;/b&gt;&It;br&gt; &lt;b&gt;News
Publicidadeé&lt;/b&gt;</TimbreContribuinteLinhal>
<TimbreContribuinteLinha2>Rua Domingos, 436 — Jardim
Sonia</TimbreContribuinteLinha2> <TimbreContribuinteLinha3>CEP 07458-698 — Ribeirdo
Preto- SP</TimbreContribuinteLinha3> <TimbreContribuinteLinha4>Inscricdo Municipal:
1111 - CPF/CNPJ:
89929209115</TimbreContribuinteLinha4>
<TimbrePrefeituraLogo>/9j/4AAQSkZIJRgABAQEAYABgAAD/2VYyQOpOMSPrX1/Xwv45/5HXX/
wDsIXH/
AKMavzXjivVpYWICnJpSbvbrZzHI4+TUEkyp/wkOq/wDQSvP+/wC3+NH/AAKOQG/8AQSVP+/7f41n0V
+M+2qfz
P7zxeZ9z0n4QfETW1I8baVaPf3FzY 3twltLbzSF1+c7Qwz0lIByK+uq+Hfh3/wAj/wCGv+wlbf8Aola+i
v2gPi5f/
C7S9MXS7eGW+1B5AsIwCyxqgXPAIyTvH61+t8KZmsLlletiptwg152vbRfM+nyTDVswqLDUtZN6X
9Ls9YpG +6fpXxr/AMNV+OP72n/
+A3/16u6L+1h4rh1S2bUobG6sS4E0aQIGK552kHg/nXtx4zyuTS95fL/gn30uD8zim/dfz/4B5Re+Ldb
uLyeWTV
755HdmMZjcPyc/Wvsz9nfUbrVPhL0o095cSXU2Zk8yZizECVgBk+g//ZAA==</TimbrePrefeituraLogo
>
<TimbrePrefeituraLinhal>Prefeitura Municipal de Aruja</TimbrePrefeituraLinhal>
<TimbrePrefeituraLinha2>Secretaria Municipal de Finangas</TimbrePrefeituraLinha2>
<TimbrePrefeituraLinha3>www.aruja.sp.gov.br</Ti
mbrePrefeituraLinha3>
</INOTA_FISCAL>
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<FATURA>
<Numero>10/2010</Numero>
<Vencimento>2010-10-10T00:00:00-04:00</Vencimento>
<Valor>100</Valor>
</FATURA>
<ITENS>
<Quantidade>2</Quantidade>
<CodigoAtividade>6969</CodigoAtividade>
<Servico>Servicos de Criacdo de Logomarca</Servico>
<ValorUnitario>150</ValorUnitario>
<ValorTotal>300</ValorTotal>
<ImpostoRetido>false</ImpostoRetido>
<Aliquota>5.5</Aliguota>
</ITENS>
<SignerData>
<Assinatura>5tjo85rYwPcLUGOIA9INWvf44D/jH/pPNg43Xp+uldPdXQOrXwXkVzuloJGebFb
9Hc+7vb yPFOIDX5YP+72mdQ80UYYdV+
+wqOrZtgljihmV3367G/pQrKrzjS8OXxMBUEZ4GwWFQV3XnCdBs5IsOXK56KerAzzWsGQ97Bmf9sv4
YA=</As sinatura>
</SignerData>
</NewDataSet>
</nfdok>
</tbnfd>

10.3.Estrutura do XML do Recibo de Recepgéo
<?xml version="1.0" encoding="1S0O-8859-1" ?>
<nfd>
<recibo>
<codrecibo>YUHT-SDRT</codrecibo>
<datahora>26/12/2010 09:35:56</datahora>
<numeronotas>1</numeronotas>
<codmunicipio>3</codmunicipio>
</recibo>
</nfd>
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10.4.Estrutura do XML de Erro
<?xml version="1.0" encoding="1S0O-8859-1"?>
<tbnfd>
<nfderro numeronfd="1004" codigoerro="4" />
</tbnfd>

10.5.Estrutura do XML da Tabela de Atividades do Contribuinte

<?xml version="1.0" encoding="1S0O-8859-1"?>
<AtividadesContribuinte>
<Atividade>
<CodigoCnae>119817</CodigoCnae>
<Descricao>Producao de Sementes</Descricao>
<Aliquota>5.50</Aliquota>
</Atividade>
<Atividade>
<CodigoCnae>3611001</CodigoCnae>
<Descricao>Fabricacdo de Moveis</Descricao>
<Aliquota>5.50</Aliquota>
</Atividade>
<Atividade>
<CodigoCnae>4529299</CodigoCnae>
<Descricao>Outras Obras de Engenharia</Descricao>
<Aliquota>5.50</Aliquota>
</Atividade>
</AtividadesContribuinte>

10. 6.Estrutura do XML de retorno da Url de Visualiza¢do da Nfd
<?xml version=""1.0"" encoding=""1S0O-8859-1"" ?>
<util>
<urINfd>
http://www.municipio.estado.gov.br/tbw/loginWeb.jsp?execobj=NFENotaFiscalBuscarDireto
</urINfd>
<urlAutenticidade>
http://www.municipio.estado.gov.br/tbw/loginWeb.jsp?execobj=NFENotaFiscalBuscarDireto&c
npj=00.00
0.000/0000-00&numero=12345804&chave=JZPF-NQEN
</urlAutenticidade>
</atil
11. Exemplo de criacdo de um ambiente cliente.
11.1.Criacao de classes cliente (JAX-RPC) a partir do arquivo WSDL.

Criaremos nesse exemplo um cliente JAVA 6 utilizando a IDE eclipse (Escolher o estilo JAX-RPC quando opcao
existir).
Crie um projeto JAVA vazio, clique com o botao direito sobre o projeto e acesse a opgao “New -> Other..”
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Select a wizard

Access an existing XML web service

Wizards:

| type filter text

i+ [ Remote System Explorer
- [ Server
[ (= SQL Development
b (= Tasks
I+ [= User Assistance
» & Web
4 [ Web Services
&) Ant Files
2= Unit Test UDDI
Ay Web Service
7 Web Service Client
2 WSDL
b (= XML

L 3 Evamnler

@

A tela a cima sera exibida selecione a opgao “Web Services -> Web Service Client” e clique em “Next”.
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Web Services ———
/1, No server has been selected. The Web service client will not be deployed, :§

installed, or run,

Service definition:  tp://192.168.0.3/tbwmcruzes/services/WSEntrada?wsdl + | Browse...

Client type: [Java Proxy v]
Deploy client
Configuration:
? g Server:
d5] § Web service runtime: Apache Axis
L Client project: serversmar
= Q|
[] Monitor the Web service

Overwrite files without warning

No campo “Service definition” informe a URL do WSDL do servigo e clique em “Finish”.
Sera criado um conjunto de classes que facilitam a comunicagdo com o webservice. Abaixo segue um trecho
de cédigo que acessa o servigo “consultarAtividades” a partir do conjunto de classes gerado.

public class Main { public static
void main (String[] args) {

try({
WsEntradaSoap sc = new
c.com.smarapd.client.WsEntradaLocator () .getWsEntradaSoap () ;
ring resp = sc.consultarAtividades ("CNPJ/CPF", "SENHA",
"INSCR. MUNICIPAL",

System.out.println ("RESPOSTA: "+resp)
}catch (Exception e) {

System.out.println (e.getMessage ()) ;
}
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O mesmo procedimento pode ser utilizado para acessar outros métodos descritos nesse mesmo servico,
como por exemplo nfdEntada. Para esse método é necessario enviar um XML assinado digitalmente, abaixo
segue exemplo JAVA 6 de como assinar um documento XML.

11.2 Assinando um documento XML.

String xml = "<?xml version=\"1.0\" encoding=\"UTF-8\" ?><root></root>";
XMLSignatureFactory fac = XMLSignatureFactory.getlnstance("DOM");

Reference ref = fac.newReference
(", fac.newDigestMethod(DigestMethod.SHA1, null),
Collections.singletonList
(fac.newTransform
(Transform.ENVELOPED, (TransformParameterSpec)
null)), null, null);

/I Create the Signedinfo (RSA).
Signedinfo si = fac.newSignedInfo
(fac.newCanonicalizationMethod
(CanonicalizationMethod.INCLUSIVE,
(C14NMethodParameterSpec) null),
fac.newSignatureMethod(SignatureMethod.RSA_SHAL, null),
Collections.singletonList(ref));

I/l Load the KeyStore and get the signing key and certificate.
KeyStore ks = KeyStore.getinstance("JKS");
ks.load(new java.io.FileInputStream("LOCAL_CERTIFICADQO"),
"SENHA_CERTIFICADO".toCharArray()); KeyStore.PrivateKeyEntry keyEntry =
(KeyStore.PrivateKeyEntry) ks.getEntry
("CHAVE", new KeyStore.PasswordProtection("SENHA CHAVE".toCharArray()));
X509Certificate cert = (X509Certificate) keyEntry.getCertificate();

/I Create the Keylnfo containing the X509Data.
KeylInfoFactory kif = fac.getKeylnfoFactory();

java.util.List xX509Content = new java.util.ArrayList();
x509Content.add(cert.getSubjectX500Principal().getNa
me()); x509Content.add(cert);

X509Data xd = kif.newX509Data(x509Content);

Keylnfo ki = kif.newKeylnfo(Collections.singletonList(xd));

//Transformando String “xml” em Document.

DocumentBuilderFactory dbf = DocumentBuilderFactory.newlnstance();
dbf.setNamespaceAware(true);

Document doc = dbf.newDocumentBuilder().

parse(new org.xml.sax.InputSource(new java.io.ByteArraylnputStream(xml.getBytes("UTF-8"))));
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DOMSignContext dsc = new DOMSignContext(keyEntry.getPrivateKey(),
doc.getDocumentElement());

XMLSignature signature = fac.newXMLSignature(si, ki);
signature.sign(dsc);

javax.xml.transform.dom.DOMSource domSource = new
javax.xml.transform.dom.DOMSource(doc); java.io.StringWriter writer = new java.io.StringWriter();
javax.xml.transform.stream.StreamResult result = new
javax.xml.transform.stream.StreamResult(writer); javax.xml.transform.TransformerFactory tf =
javax.xml.transform.TransformerFactory.newlnstance(); javax.xml.transform.Transformer
transformer = tf.newTransformer(); transformer.transform(domSource, result);
xml = writer.toString();
writer.close();

11.2.1 Classe “X509KeySelector”
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import java.security.Key;
import
java.security.PublicKey;
import java.util.lterator;

import java.security.cert.X509Certificate;
import javax.xml.crypto.AlgorithmMethod;
import javax.xml.crypto.KeySelector;
import
javax.xml.crypto.KeySelectorException;
import
javax.xml.crypto.KeySelectorResult;
import
javax.xml.crypto.XMLCryptoContext;
import javax.xml.crypto.XMLStructure;
import
javax.xml.crypto.dsig.SignatureMethod;
import
javax.xml.crypto.dsig.keyinfo.Keylnfo;
import
javax.xml.crypto.dsig.keyinfo.X509Data;

public class X509KeySelector extends KeySelector {
public KeySelectorResult select(Keylnfo keylnfo,
KeySelector.Purpose purpose,
AlgorithmMethod method,
XMLCryptoContext context) throws
KeySelectorException {
Iterator ki = keyInfo.getContent().iterator();
while (ki.hasNext()) {
XMLStructure info = (XMLStructure) ki.next();
if (!(info instanceof X509Data))
continue;
X509Data x509Data = (X509Data) info;
Iterator xi = x509Data.getContent().iterator();

while (xi.hasNext()) { Object o =
xi.next();

if (!(o instanceof X509Certificate))
continue;

final PublicKey key =
((X509Certificate)o).getPublicKey(); /I Make sure
the algorithm is compatible /[ with the method.

if (algEquals(method.getAlgorithm(),
key.getAlgorithm())) { return new
KeySelectorResult() { public Key getKey() {
return key; }

i
}
}
}

throw new KeySelectorException("No key found!");

}

static boolean algEquals(String algURI, String
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algName) { if ((@algName.equalslgnoreCase("DSA")

&&
algURI.equalsignoreCase(SignatureMethod.DSA SHAL)) ||
(algName.equalsignoreCase("RSA") &&
algURI.equalsignoreCase(SignatureMethod.RSA SHA1)))

{ return true;
} else {
return false;
}
}
}

12. Enderecos

12.1 WSEntrada
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O enderego do servico web “WSEntrada“ descrito no item 9.1 pode ser visto

abaixo: http://189.111.213.252:8080/tbw/services/W SEntrada @)
WSDL desse servico pode ser visto no seguinte endereco http://
189.111.213.252:8080/tbw/services/W SEntrada?wsdl
12.2 WSSaida
O enderego do servico web “WSSaida“ descrito no item 9.2 pode ser visto
abaixo:
http:// 189.111.213.252:8080/tbw/services/W SSaida @]

WSDL desse servico pode ser visto no seguinte endereco
http:// 189.111.213.252:8080/tbw/services/W SSaida?wsdl

12.3 WSUtil
O enderego do servigo web “WSULil“ descrito no item 9.3 pode ser visto abaixo:
http:// 189.111.213.252:8080/tbw/services/W SUTtil O WSDL desse servico
pode ser visto no seguinte endereco http://

189.111.213.252:8080/tbw/services/W SUTtil?wsdlI
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